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  الھدف من ھذ الكتاب

  
 الحاجة الى تظھر، نترنیتلإتصالات والإ على علوم الكمبیوتر في مجال ابعد التطورالذى طرأ

ة من الجھات ّــ ومحمی،والبیانات بصورة صحیحةیصال المعلومات إ لغرض ، متعددةیجاد وسائلإ

التشفیر : ویندرج تحت ھذه التقنیات والوسائل ،طلاع على ھذه المعلومات لإمخولة لھا باالغیر 

داخل الملفات الصوریة أو الصوتیة ) الرسائل( وإخفاء البیانات ، فیةالكتابة المخ،لعلامة المائیة ا،

   ).ملفات الفیدیو( أو كلاھما معاُ 

  بشكل یصعب فھمھ، عملت على تشفیر المعلومة،وسائل التشفیر منذ أزمنة قدیمة وقد ظھرت 

( والمشفر الیھ ) المرسل (  ویمكن إعادة إسترجاعھ بمفاتیح خاصة یملكھ المشفر)كشفھ( وتحلیلھ 

  .)المستلم

لفات  الم علم إخفاء المعلومات والبیانات السریة في غطاء رقمي مثلإخفاء البیانات ھو

 شيء وجودالمشاھد العادي حتى معرفة على  یصعب وبحیث ،ملفات الفیدیو أو  الصور،الصوتیة

   . فیھامخفي

 لأن الكتابة ،بطرق التشفیر م الأوسع للكتابة المخفیة مقارنةًویعتبر ھذا سبباََََ رئیسیاَ للتقد

 المعلومة الأصلیة لحصول على بشتى الوسائل لالمشفرة أو المشوھة یدفع المتابع الى الخوض

وقد یمر ، لا تثیر الشك عند المشاھد العاديفي حین أن الكتابة المخفیة ،  كسر الشفرةومحاولة

  . الملف المضمّنللمعلومة المخفیة داخل الكرام دون أن یترك أثراً ور  مرعلیھ

 ةقیلطر ا بتفصیل أكثر الىتثم تطرق، ئق إخفاء البیانات شھرةأكثر طرا الكتاب  في ھذاتُعرض

 للحصول على أفضل نتاج  Least significant bitوھي إستغلال البت الأقل أھمیة  ،المستحدثة

  .ممكن لإخفاء النص داخل الصورة

 ، مع مراجعة سریعة للصور الرقمیة،إخفاء البیانات یحتوى على عرض لتأریخ الكتاب

فرة البرنامج المرفق مع ھذا ش تحلیل خوارزمیة البت الأقل أھمیة ثم ضافة الى لإبا، وأنواعھا

   . الكتاب
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  شكر وتقدیر
  

على  com.arab4vb.wwwأتقدم بخالص الشكر والتقدیر الى منتدى فیجوال بیسك للعرب 

ھا لي على المازرة التي أبدو، بكل درجاتھم، وأشكر كل أعضاءه الكرام ،تیسیره لي نشر ھذا الكتاب

، تحیة للمشرف العام وكل المشرفین الكرام وكل أعضاء المنتدى الكرام، في إتمام الكتاب ونشره

 .وكلھم إخوتي في العلم ونبراساً في الأخلاق

 com.arab4cv.wwwكذلك أتقدم بخالص الشكر والتقدیر الى منتدى فیجوال سي للعرب 

على ما ، وبكل درجاتھم، وأشكر كل أعضاءه الكرام ،یره لي نشر ھذا الكتاب ھم أیضاًعلى تیس

تحیة للمشرف العام وكل المشرفین الكرام وكل أعضاء المنتدى ، أبدوه من ترحیب لي ولكتابي ھذا

 .وكلھم إخوتي في العلم ونبراساً في الأخلاق، الكرام

قدیر لموقع البوصلة التقنیة كل الشكر والتقدیر أزینھ وأقدمھ كتحیة حب وت

com.boosla.wwwوالإستفادة ،  الذین أسھموا مع المنتدیین الكریمین في توسیع نطاق نشره

  .منھ قدر الإمكان

، تحیة شكر مقدماً لكل مواقع الإنترنیت التي ستنشر ھذا الكتاب لیستفید منھ إخوتي وأخواتي

  .راق وكل الدول العربیة والإسلامیةفي العا

تحیة تقدیر وإحترام لكل ما یبذلونھ من جھد في سبیل ، تحیة لكل العاملین في ھذا الموقع الرائع

 .رفع المستوى العلمي للمسلمین
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  Steganography    فن الإختزال

  الفصل الأول

 مقدمة:- 

   .؟)  Steganographyفن الإختزال  ( ـما المقصود ب

داخل بیانات ) قد تكون رسائل نصّیة أو صوریة (ت المُراد إرسالھا افن إخفاء البیانوھو علم 

لإحتواھا على كمیة وذلك ، او ملفات الصوت او الفیدیو bmpویُفضّل أن تكون صور من نوع ( مُرسلة 

  . )كافیة من البیانات التي تُمكّن المبرمج من إخفاء البیانات داخلھا

فبینما تتعمل الكتابة المشفرة على  cryptography یختلف فن الاختزال عن الكتابة المشفرة

  .في الرسالة  ملف آخر إخفاء محتوى الرسالة، یعمل فن الاختزال على اخفاء وجود

ة فن الإختزال باختصار في إخفاء البیانات ضمن البیانات، كإخفاء رسالة نصیة یتلخص مبدأ تقنی

ضمن صورة أو ملف صوتي أو ملف فیدیو، وھي طریقة جدیدة تستخدم كبدیل لتقنیة التشفیر 

  .المعروفة

، أو تلك التي یصعب المھمة غیر bits أما كیفیة عمل ھذه التقنیة فیتمثل في الاستفادة من الـ 

الموجودة ضمن ملف الصورة أو الصوت أو الفیدیو، واستخدامھا ,ا في حال تم تحویرھا، اكتشافھ

  .لإخفاء الرسالة المضمنة

 وما یمیز ھذا النوع من الرسائل المخفیة ھو أنھا تصل إلى وجھتھا بشكل سري تماماً، على خلاف 

دون الحصول على مفتاح الرسائل المشفرة التي على الرغم من أنھ لا یمكن أبداً فك شیفرتھا من 

   .التشفیر، فإنھ بالإمكان تحدیدھا كرسالة مشفرة

، إلى إخفاء الكتابالتي سیتم الحدیث عنھا في ھذا ) Steganography(تھدف تقنیة فن الإختزال 

البینات داخل بیانات أخرى، بطریقة لا تؤدي إلى التأثیر في ھذه الأخیرة، بحیث لا تثیر أي شبھة أو شك 

والغرض من عملیة الإخفاء ھذه أن لا یعلم المھاجم المحتمل عن وجود ، ان إلى كشف الحقیقةقد یؤدی

ھذه البیانات، وبالتالي یتم حمایتھا من القراءة أو التغییر أو التدمیر عن طریق ھذا المھاجم، لأنھ إذا 

  . فكیف یمكن لك الاستفادة منھ أو تدمیره؟كنت لا تعلم بوجود شيء ما أصلاً

 كبیر وعلى سبیل المثال فإن فالفرق بینھما، ن الإختزال لیس جزأً من فن التشفیریعني أنّ فَوھذا 

 ، لإخفاء البیاناتاً ثانیاًلب وسطّـ ولا یتط،یترك أثراً واضحاً في معالم الرسائل المرسلةالتشفیر علم 
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، زمیات التشفیر الكثیرةل بإحدى خواررسَویمكن القول أن التشفیر ھو تغییر المعالم الظاھرة للنص المُ

ب بینما فن الإختزال كعلم یتطلّ، لِـل و المُستقبالاّ من قبل المرُسِ، بحیث یصعُب فھمھا بعد تشفیرھا

  .لة تغییر معالم البیانات المُرسَشترطولا ی، خفاء البیانات داخلھإوسطاً ثانیاً یتم 

، ففي التشفیر یعلم المھاجم )(Cryptographyوھذا الذي یجعل ھذه التقنیة مختلفة عن التشفیر

بوجود ھذه البیانات، وقد یستطیع الوصول إلیھا، لكنھ لا یستطیع قراءتھا إلا بعد كسر الشفرة، لكنھ 

   .قادر على إزالتھا إذا شك فیھا مثلاً 

قوة ومتانة فیتم تطبیق إحدى  وبالتأكید سیضیف،  ولا ضرر من دمج العلمین معاً في العمل الواحد

 ،م تطبیق احدى خوارزمیات الإختزالثم یت، ات التشفیر على البیانات المطلوب إرسالھا أولاًخوارزمی

صعُب فك تشفیرھا إن تم الكشف ویَ، وفي رأیي ستكون البیانات المُرسلة في منأى عن اكتشافھا أولاً

  .عن وحودھا

في حال  ) Encodedمشفّرة ( زة تُسمى بیانات مُرمّ،  أن البیانات المطلوب إرسالھاوھذا یعني

   .في حال تطبیق فن الإختزال علیھا ) Hiddenمخفیة (نات ابینما تسمى بی، تطبیق فن التشفیر علیھا

 لمحة تأریخیة لفن الإختزال:  
 قبل 440التي یعود تأریخھا الى العام و الیونانیة الأصل والمعنى Steganographyإنّ كلمة 

الـ قي القدیم الى إستخدام فن یویشیر التأریخ الإغر، اءتعني لغویاً التغطیة أو الإخف، المیلاد

Steganography عندما كانو یكتبون الرسائل المھمة على لوح خشبي ثم یغطون اللوح بالشمع و 

  .والإھتمام ویرسلونھ الى الجھة المطلوب الإرسال الیھاأ الشُبھةیكتبون  على الشمع مالایثیر 

فعلى سبیل المثال حلق رأس ، Steganographyالـ ام وھنالك فنون أخرى عندھم في إستخد

وفي ھذه ، ویتركونھ حتى یطول شعره فیغطي الكتابات، الجندي وكتابة الرسائل بطریقة الوشم علیھ

 الجندي عودولم یذكر التأریخ فیما إذا ی، ةالحالة یكون رأس الجنود عندھم الوسط الناقل للرسائل السریّ

 أم إنھ من نوع ،ل یمكن إعادة استخدام نفس الجندي في حال رجوعھ سالماًھ وأ، بعد توصیلھ الرسالة

 وحشیة بعض الشيء،  ھذه الطریقةوإن كانت،  ویقبل الإستخدام مرة واحدة فقط، Disposableال

الرسالة السریة على ھذه الرؤوس ) وشم(حیث حلق رؤوس العبید، ثم . بمقاییس عصرنا بالطبع

  .البائسة
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طى أصبح فن الإختزال شیئاً معروفاً، فاستخدمت الكتابة السریّة من قبل الكنیسة في العصور الوس

كما و . الكاثولیكیّة في صراعاتھا المتعدّدة عبر التاریخ و من قبل الحكومات أیضاً في تلك الفترة

  .استخدم علم فن الإختزال بشكل متلازم مع الكریبتوغرافي للحصول على إخفاء أفضل للمعلومات

 م كتب الراھب تریثمیوس العدید من كتب الدین عن حیاة أشخاص ھامّین من 1400أواخر عام  في 

 م كتب مجموعة من 1499وفي عام . أمراء، و رھبان، و كذلك عن حیاة سانت ماكسیموس وغیره

 . الكتب سمّاھا ستیغانوغرافیا وصف فیھا طرقاً و أنواعاً من الكتابة المخبّأة

 م، كان تحلیل الأسرار و فك رموز الرسائل المشفرة ھامّ جدّاً عند حاكم 1500 و في فینیسیا عام 

المدینة كونسیلتین، مما ولد اھتماماً عاماً لدى رعیتھ بھذا الموضوع فما إن كانت تقع رسالة مشفّرة 

في أیدي أھالي فینیسیا كانوا یترجمونھا على الفور بسبب الخبرة التي أضحت لدیھم، حیث أجرى 

فائیل طرقاً جدیدة و متنوعة لأسالیب و طرق وتین ندوات حول التشفیر قدم فیھا العالم ماركو ركونسیل

 .الكتابة الخفیّة

 111 كتاباً وخلّف وراءه 131م، و نشر 1501في میلان ولد العالم جیرولامو كاردانو عام 

أیضاً كتابین عن مخطوطة، ناقش فیھا الریاضیات و الفلك و الفیزیاء و الشطرنج و الموت، وكتب 

الكریبتوغرافي، كما صنّع شبكة كاردانو وھي عبارة عن صفیحة مصنوعة من مادّة قاسیة فیھا فتحات 

مستطیلة الشكل موزّعة علیھا بشكل غیر منتظم، وتستخدم ھذه الصفیحة لإخفاء رسالة سرّیّة ضمن 

بكة على ورقة المراسلة و رسالة عادیة، حیث یقوم الشخص الذي یرید تشفیر الرسالة بوضع ھذه الش

یكتب رسالتھ السریّة عبر الفتحات التي توفّرھا لھ الشبكة، ھذه الفتحات یمكن أن تضم كلمة كاملة أو 

حرفاً، یتمّ بعد ذلك إزالة الشبكة و ملء الفراغات المتروكة برسالة تغطّي الرسالة السرّیّة وبشكل غیر 

یضع الشبكة التي یملكھا على الرسالة المستقبلة ویقرأ مؤذٍ لھا، فالشخص الذي سیفكّ رموز الرسالة 

المشكلة في ھذه الطریقة ھي أنّھا بحاجة لبراعة في تركیب . المعلومات المخبّأة فیھا عبر الفتحات

. العبارات لذا فإنّ الضعف في التراكیب قد یفضح حقیقة وجود رسالة مخفیّة ضمن الرسالة الحاملة

 م 1500بل العدید من الدول في مراسلاتھا الدبلوماسیّة في الفترة ما بین استخدمت شبكة كاردانو من ق

  .  م1600و 

م كتب جون ویلكینس، أسقف تشیستر، أوّل كتاب في الإنكلیزیّة عن منطق التشفیر، 1641 في عام 

 یتم حیث وصف نظاماً یتمّ فیھ تقدیم الرسالة بشكل نقط و خطوط و مثلثات، فیعبَّر عن الأحرف بنقط ثمّ

وصل ھذه النقط لتشكّل خطوط ومثلثات، و في النھایة تبدو الرسالة المشفّرة على شكل رسم أو نوع ما 

  .من أنواع الصور
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م تم اكتشاف الحبر السري على ید جیمس جاي، وھو فیزیائي یعیش في لندن 1779 في عام 

قد اعتمدوا على أرقام واستخدم من قبل العملین الأمریكیین صموئیل و ودل و روبرت تاونسند، ل

الصفحات والأسطر في كتب معیّنة مستخدمین الحبر غیر المرئي لكتابة رسائلھم عند ھذه الصفحات 

  .والأسطر

 أصبح لدى معظم الدول الأوروبیّة خدمات سرّیّة وظھر آنذاك ما عرف باسم 1800في أوائل عام 

اص یفحصون الرسائل الخاصّة الغرف السوداء، و ھي عبارة عن مكان یضمّ مجموعة من الأشخ

بالغرباء و المشبوھین، كمثال على ھذا كان الإنكلیز یتفحصون مراسلات الشعب الأمریكي الذي ظھر 

حدیثاً على الساحة، و الذي كان یكتب رسائلھ السرّیّة بالحبر السرّي، حیث تمكن بعض الكیمیائیّین 

  .رّيالإنكلیز من اكتشاف عدد من الرسائل المكتوبة بحبر س

 أما في العصور الحدیثة، و في الحربین العالمیتین الأولى والثانیة، فقد استخدم الحبر السرّي على 

نطاق واسع، و نذكر على سبیل المثال طریقة أنیس التي یتمّ فیھا وضع نقاط من الحبر السرّي على 

  .سرّیّةأحرف معیّنة من جریدة أو كتاب بحیث تشكّل ھذه الأحرف بمجملھا الرسالة ال

 لكن الجرائد كانت تنقَل كرسائل من الدرجة الثالثة من حیث الأھمیة لذا فإن ھذا الأسلوب لم یكن 

م أوقف مكتب المراسلات البریطاني في 1940في عام . الأسرع لإیصال المعلومات إلى حیث ینبغي

ن الرسائل لنفس الكاتب، برمودا إحدى الرسائل لأنّھا بدت مختلفة عن باقي الرسائل، و تبعتھا العدید م

وقد تمكّن العلماء الإنكلیز بعد إجراء تجارب وتحالیل من اكتشاف حبر سرّي على الوجھ الخلفي 

  .للرسالة

 نفس المحطّة في برمودا اكتشفت رسائل مكتوبة بنفس الحبر السرّي، وأدّى ذلك إلى إعدام رجل 

 میناء ھاربر في ھافانا، و كان ھذا الرجل قد في كوبا لإرسالھ معلومات سرّیّة عن السفن الموجودة في

استخدم رسائل مكتوبة باللّغة الأسبانیة لیضع فیھا المعلومات السریّة، إلاً أنّ أسلوبھ في الكتابة 

  .الإسبانیة كان لھ طابع ألماني مما أثار الشبھة فیھا و أدّى إلى فضح أمرھا

والقیاسات لإحباط اختبارات الكتابة السریّة التي  لقد قام الجواسیس النازیّون بالعدید من التجارب 

  .ینفّذھا مكتب مراقبة المراسلات

ومن الطرق التي أوجدھا الجواسیس فصل قطعة الورق إلى قطعتین و كتابة الرسالة السریّة بحبر 

و حیث أنّ الحبر السرّي . سرّي على الوجھ الداخلي ثمّ إعادة دمج القطعتین في قطعة ورق واحدة

   .د في داخل الورقة فإنّ وضع أيّ كاشف على سطح الورقة لن یكفي لإظھار الكتابة السریّةموجو
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 تمھید:- 
 وجود مھم في تناقل البیانات السریّـة وخصوصاً مع Steganographyمع تطور الحیاة أصبح لل

 مع فن اضافة الى تداخل فن التشفیر، وجود إمكانیة النقل الھائل والسریع عبر شبكات الإنترنیت

  . الذي زاد من صعوبة الكشف عن الإخفاء وفك التشفیر معاً، الإخفاء

حالیا تشغل الأبحاث في مجال ھذه التقنیة، حیزا كبیرا من اھتمام الباحثین، لسبب بسیط وھو أن لھا 

 ن حیث م. استخدامات ھامة في التجارة الإلكترونیة، التي تزداد تطبیقاتھا، والاھتمام بھا یوما بعد آخر

وتستخدم ھذه الأخیرة في عملیات ). Watermarks( تطبیقاتھا العلامات المائیة أو ما یعرف ب  

حفظ الحقوق للمنتجات الرقمیة، والحد من عملیات القرصنة، مثل الاسطوانات الخاصة بالموسیقى 

لم بوجود فبالرغم من المشتري ھنا قد یع. وغیرھا، وكذلك الصور والبرامج التي تباع عبر الإنترنت

ھذه العلامات، لكنھ لا یعرف أین توجد داخل المنتج، ولا البرنامج الذي استخدم في عملیة الإخفاء، ولا 

   .كلمة السر ومفتاح التشفیر، وبالتالي یصعب علیھ، إزالتھا، وإعادة النسخ

)  أخرىبیانات(داخل رسالة أخرى ) بیانات(لذا یمكن القول أن فن الإختزال ھو إخفاء رسالة ما 

والبیانات المستخدمة كظرف أو وعاء للإخفاء یمكن . بھدف إخفاء وجود الرسالة الأولى، لھدف محدد

كالصور، والنصوص، وملفات الصوت أو ) الملتیمیدیا(أن تكون عبارة عن ملفات الوسائط المتعددة 

وھكذا في عملیة ). exe(وقد تكون كذلك ملفات تنفیذیة لبرامج مختلفة من نوع . الفیدیو، وغیرھا

  .، والآخر ھو المادة المراد إخفاؤھا(cover)الإخفاء ھذه نحتاج إلى ملفین أحدھما یسمى الغطاء

فن إخفاء المعلومات بطریقة لا تسمح " على أنھا Jojodia & Johnson 1998) ( ویُعَرفھا

 ."اكتشافھا
والملف  راد اختزالھیتطلب عمل ملف مختزل وجود ثلاثة أشیاء مھمة وھي الملف الأصلي الم

   .برنامج الاختزالالخوارزمیة التي سیتم تطبیقھا في الناقل الذي سیخفي الملف الأصلي واخیراً 
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 المصطلحات العلمیة المستخدمة مع فن الإختزال:-  
الـ لحات التي ستتردد كثیراً في معرض كلامنا عن طمن المھم أن أعطي التعریف المبسّط للمص

Steganographyوھي، حقة  في ھذا الفصل والفصول اللا:  

نستخدمھ في إخفاء البیانات ، صوري أو صوت أو فیدیونصّي أو وھو ملف : ملف الغطاء   - أ

ومدى إستیعاب ، یتم الإختیار حسب كمیة البیانات المطلوب إخفاءھا،  فیھاالمطلوب إخفاھ

، لھ عند إدخال البیاناتمع مراعاة خفض نسبة التشوه الذي یحصل ، ذلك الملف لتلك البیانات

 Bitmapالخریطة النقطیة ( ویفضّل عند إستخدام ملف صوري أن تكون الصورة من نوع 

، وبرمجیاً سھولة إعادة خزنھا، لكبر حجمھا وقابلیتھا على استیعاب البیانات بسھولة) 

باً أغلب فتقری أمّا ملفات الصوت ، بعد اخفاء البیانات داخلھا،6بیسك خصوصاً بلغة الفیجوال 

أما ملفات الفیدیو فبإمكانھا إخفاء أكبر حجم من ، أنواع الملفات الصوتیة قابلة للإستیعاب

ولكن ، )الصوتیة+ الصوریة (وذلك لأنھا تمثل في خصوصیتھا الجمع بین الملفات ، البیانات

  . ما یقلل إستخدام النوع الأخیر من الملفات كُـبر حجمھا وبطئ تناقلھا عبر الإنترنیت

وقد یكون نص رسالة أو ، ھو ملف یحتوي البیانات المطلوب إخفاءھا: ن الملف المضمَّ  - ب

موم وعلى الع، مع ملاحظة حجم تلك البیانات ومقارنتھا بملف الغطاء المستخدم، صورة

ویفضل عند إستخدام ، فات النصیة بحجمھا مع حجم الملفات الصوریةلكاد تقارن الملات

  .  أو مثیلاتھا في الحجم JPGمن نوع الملفات الصوریة أن تكون 

وھنالك عدة خوارزمیات ، الأسلوب الذي سنعتمده في إخفاء البیانات: خوارزمیة الإخفاء  -ت

 : ومنھا، معتمدة في الإختزال

 .Least significant bitخوارزمیة البت الأقل أھمیة  .1

 .direct cosine transformationتحویل الجیب تمام المباشر  .2

 .  Watermarkingة المائیة العلام .3

 

  :Least significant bitخوارزمیة البت الأقل أھمیة  .1

 6مع تطبیق برنامج بلغة فیجوال بیسك ، لثالحدیث بالتفصیل عن ھذه الخوارزمیة في الفصل الثا

 .الرابع في الفصل BMPلإخفاء نص رسالة ما داخل ملف صوري من نوع 
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 :direct cosine transformationتحویل الجیب تمام المباشر  .2

حیث یعتمد فكرة ، یتم التعامل في ھذه الخوارزمیة مع عناصر الصورة بشكل ریاضي بحت

ذلك بفي تحلیل عناصر الصورة وإخفاء الرسالة المراد إرسالھا ، إستخدام دالة الجیب تمام الریاضیة

  . الإسلوب

   :Watermarkingالعلامة المائیة  .3

قمیة من أھم تطبیقات التقنیة التي نتحدث عنھا، وأكثرھا رواجا تعتبر ھذه العلامات الر

فالعلامة الرقمیة المائیة، ھي رسالة مخفیة داخل صورة رقمیة، أو ملف صوتي، أو ملف . واستخداما

ویتم تخزین ھذه الرسالة داخل . فیدیو رقمي أو غیرھم من الملفات الرقمیة التي یتم تداولھا تجاریا

فالمساحة مھمة جدا ومحدودة، ولذلك فإن . تھ، فلا تحتاج لمساحة إضافیة للتخزینمحتویات الملف ذا

. غالبا ما تكون صغیرة، أي تحوي كمیة محدودة من البیانات، رقما ما غالبا) العلامة(ھذه الرسالة 

ویمكن أن تكون ھذه العلامة المائیة عبارة عن اسم المنتج، اسم الناشر، بیانات الشركة، رقم 

ي، أو رقم تعریف خاص بالمشتري تضمن لھ حقوقھ في ملكیة ما اشتراه وتحمیھ في حالات تسلسل

  .كما قد توضح لھ عدد النسخ المسموح لھ إنتاجھا منھا . التحقیق

وقد اكتسبت العلامة المائیة الرقمیة ھذه الأھمیة، لأنھا تسھم في حفظ حقوق الطبع والنشر 

، في ظل تزاید عملیات القرصنة والاستنساخ غیر المشروع، والتألیف والملكیة في العالم الرقمي

ومع تنامي التجارة الإلكترونیة، تزداد الحاجة لتقنیة تحفظ ھذه الحقوق، فغیاب . خاصة عبر الإنترنت

وسیلة فعّالھ حتى الآن في التدقیق والمحاسبة من أجل الحفاظ عبر الملكیات، مشكلة كبیرة لھذا النوع 

  . للأعمال الفنیة والموسیقیة من التجارة، خاصة

  
   لمنع تزویر العملة النقدیةWatermarkingلاحظ العلامة المائیة الحمراء كمثال على طریقة ) 1(شكل
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 وما بین العلامة المائیة، أنھ في الحالة الأولى یتم  التقلیديفن الإختزالالفرق الرئیسي ما بین 

الھدف من عملیة الاتصال والتبادل، وھي التي یراد إخفاء البیانات، حیث تكون ھذه البیانات ھي 

  .حمایتھا

 بینما في الحالة الثانیة، فإن المادة الرقمیة نفسھا، أو الملف الرقمي ذاتھ، ھو الھدف من عملیة 

الاتصال والتبادل والحمایة، والبیانات المخفیة في داخلھ تصبح جزء منھ، وتھدف إلى الحفاظ علیھ، 

 .لھوتنظیم عملیة تباد

 ففي الحالة الأولى إذن إخفاء سر وجود المعلومات ھو الغایة، ویصبح ھدف العدو اكتشاف 

بینما في الحالة الثانیة لا یضیّر أن یعرف أحد بوجود ھذه . وجود ھذه المعلومات من الأساس

  . المعلومات، وقراءتھا، وإنما ھدف العدو سیكون حذف ھذه المعلومات أو تغییرھا لمصلحتھ

 لفن الإختزالدأ العامالمب :- 
  : فن الأختزال تتبع المبدأ العام التاليطرائقأغلب 

 .وتحضیرھا لأستقبال البیانات السریة، تحلیل عناصر ملف الغطاء )1

 ).إخفاء بیاناتھ ( تحلیل عناصر الملف المطلوب تضمینھ  )2

 .تطبیق الخوارزمیة المناسبة للإخفاء )3

 .ریة من قبل المرسلأرسال ملف الغطاء المتضمن للبیانات الس )4

 .استلام ملف الغطاء من قبل الطرف المقصود الإرسال الیھ )5

تحلیل عناصر ملف الغطاء وإستخراج عناصر الملف المضمّن وفق نفس الخوارزمیة  )6

 .المتّبعة في الإخفاء

 .للحصول على الملف المضمّن كاملاًتجمیع البیانات  )7

  
  ملف الغطاءمخطط عملیة إخفاء ملف التضمین داخل ) 2(شكل 
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إذ سیصبح من ، وقلنا في مقدمة الموضوع أن علم التشفیر یمكن أن یزید من قوة العمل

، ثم یصبح من المعقد فك النص المخفي المشفر، الصعب تحدید وجود إخفاء في الملف المُرسل

  . عدید جداً من أسالیب التشفیرطرائقوھنالك 

  
  إضافة فن التشفیر یزید من قوة العمل) 3(شكل 

 

  الـ مثال بسیط علىSteganography:- 
كیف ، وقد یستغرب القارئ، قلنا في معرض الكلام عن ملف الغطاء أنھ یُمكن أن یكون ملفَاً نصَـیاً

وأسرد المثال التالي على أبسط أنواع فن ، ویحتوي داخلھ بیانات نصیة مخفیة فیھ، یكون ملفاً نصیاً

  -:الإخفاء لنص داخل نص

حریة رأیھ افضل من وقوفھ ،   أنا لست على رأیك الذي قلتھ، واجبات دروسھكمل عمادسوف ی((

  .)) حائراً دون اكمالھا

لن تجد فیھا شيءٌ یدلّ على وجود نص ، وحاول تفسیر الرسالة، أعد قراءة النص ولعدة مرات

نھا حتى أني قلت أ، علماً أنني سبقت قرآءتك بالإشارة الى وجود نص مخفي داخلھا، مخفي داخلھا

  .Steganographyالـ من أبسط أنواع 

قرأ ما سیظھر لك بعد جمع الأحرف اوالآن اسحب من كل كلمة الحرف الأول فقط واجمعھا و

  .)إن شاء االله( ولاتنسى أن تقول آخرھا ، الأولى من ھذه الرسالة

ن معالم وأقول أن التشفیر یغیّر م!!  ولیس إخفاءاً للبیانات اًقد یتبین للبعض أن ھذا تشفیر

  .اما ھنا فقد قمت بأخفاء أحرف الرسالة بین كلمات الرسالة الغطاء، الرسالة
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الملف ( مثلاً كتابة الكلمات المطلوبة،  فن إخفاء نص داخل نصطرائقوھنالك أمثلة كثیرة عن 

أو اختیار ، )ملف الغطاء(من بین كل كلمات الرسالة المرسلة ، بصورة خاطئة إملائیاً) المضَمَّـن

  .ثم تجمیع الأحرف لتكوین الملف المضَمَّـن، حرف الأول من كل كلمة في ملف الغطاءال

وفي ، وإرسال الصحیفة بعد تقطیع الكلمات، أو قطع الكلمات المطلوبة من نسخة صحیفة یومیة

لیتسنى للأخیر معرفة الكلمات ، ھذه الطریقة یستوجب وجود نفس النسخة عند المرسل والمستلم

  .عت من الصحیفة لتجمیعھا وفھم الرسالة المقصودةِـطُـالتي أقت

  الإخفاء ) كسر(تحلیلteganalysisS: - 
لكل طریقة أو أداة ذكیة لتطویر إخفاء المعلومات في البیانات المتعددة الأوساط، عدد مساو من 

  . والأدوات الذكیة التي تتطور لتحدید وكشف أسرارِھاطرائقال

 تطور العلم والأسالیب المستخدمة في الإخفاء فھنالك أسالیب أنھ مع، ھذه المقدمةالقصد من 

  . تتطور بموازاتھا في فن تحلیل وكسر ھذا الفن

تسمى العملیة التي تتم فیھا محاولة طرف ما اكتشاف وجود المعلومات المخفیة، أو قراءتھا، أو 

اكتشاف وجود : ، أولاولنجاح ھذه العملیة فلابد من أمرین. Steganalysis)  (تغیرھا أو حذفھا ب

وكل وظیفة تقنیتنا ھنا ھو محاولة . تغیرھا، أو حذفھا أو مجرد قراءتھا: معلومات مخفیة، وثانیا

فمثلا . إخفاء البیانات بطریقة لا تثیر الشبھات، أي لا تترك علامات أو أثرا یدل على حدوث تغیر ما

 عدم استخدام صور معروفة، أو :في حالة الإخفاء داخل الصور، یجب مراعاة عدة عوامل منھا

للإخفاء حیث ) مثل صور الإنترنت(نماذج من صور یمكن لأي شخص الحصول على نسخ منھا 

وكذلك مراعاة ألا یحدث تغیر ظاھر في الصور كتشوھھا، . تسھل المقارنة في حالة وجود صورتین

ذات الصورة خوفا من تغییر ولھذا یُنصح بعدم إخفاء بیانات كثیرة في . أو تغیر ألوانھا بشكل واضح

  .ھیئتھا، بطریقة تھدم الھدف الأساسي من استخدام التقنیة، لأن إثارة الشبھة یعني فشل العملیة 

أصبح فن تحلیل الإخفاء من الأمور الیسیرة والتي ، رعھ الفائقةومع وجود الحاسوب بمختلف سُ

لف نصي أو صورة مُرسلة عبر البرید لا تستھلك وقتاً طویلاً في التنبؤ بوجود بیانات مخفیة في م

  .الى أن یرث االلهُ الأرضَ ومَن علیھا، لیستمر الصراع قائماً، الألكتروني أو الأنترنیت بصورة عامّة

وستراتیجیة محلل ، فھدف القائم بالإخفاء ھو عدم إثارة أي نقطة للشك بوجود بیانات مخفیة

وكما قلنا ،  لایعني صعوبة أو إستحالة ھذه العملیةوھذا، لةالإخفاء ھو الشك في كل الرسائل المُرسَ
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لة أمراً لیس أن وجود الحواسیب المتطورة والفائقة السرعة جعلت من فحص الملفات المُرسَ

  .بالعسیر

وھنا یكون دور القائم بعملیة الإخفاء مھم جداً في إختیاره ملفات الغطاء التي یصُْعُب معھا التمییز 

  . نت بیانات أو لاا كانت قد ضُمِّـفیما اذ

أو ملف صوتي خاص وغیر ، أو صور إحتفالات جماعیة، فمن الممكن إرسال صور شخصیة

ملف صوتي لحداد وھو یستخدم آلة إستغلال ، ومثال بسیط على ذلك، متوفّر عند محللي الإخفاء

من وض، وغیرھا من الأسالیب المتوفرة وبسھولة، أو صوت سرب طیور، كھربائیة لتصفیة الحدید

  .البیئة المحیطة لنا

 الإخفاء) كسر(ق تحلیل ائطر:- 
وھي كما موضّحة في ، مھاجمة ملف الغطاء المُـرسلفي  .إحتمالاتل الإخفاء خمسة یحللعملیة ت

  :الشكل التالي

  
  خمسة إحتمالات للھجوم على عملیة الإخفاء وكسرھا) 4(شكل 

 

 :المستخدمةالخوارزمیة ملف الغطاء و الھجوم المباشر بعد معرفة  )1

، ھذه الحالة تنفذ عندما تكون المعلومات المسرّبة كافیة لتمییز ملف الغطاء المستخدم

وتُـعتبر ھذه الطریقة أسھل الطرائق الخمسة المتوفرة ، والخوارزمیة المستخدمة في الإخفاء

 ).المحلل ( لدى المھاجم 

 :دون معرفة الخوارزمیة المستخدمة، معرفة ملف الغطاء )2
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وكما أشرنا الى وجود الحاسوب المتطور ، ریقة لیست عسیرة على محلل الإخفاءھذه الط

  .أو طریقة مستخدمة في الإخفاءن المحلل من تجربة أكثر من خوارزمیة متداولة ّـالذي یمك

 

 :معرفة ملف الغطاء مع وجود نسخة أصلیھ لدیھ منھا )3

یع محلل الإخفاء أن بمقارنة بسیطة بین عناصر ملف الغطاء الأصلي مع المرسل یستط

وإستخراج البیانت السرّیة ، وكسر الإخفاء المستخدم، یكتشف الخوارزمیة المستخدمة

   .المُـرسَلة

 :لا ملف الغطاء معروف ولا الخوارزمیة معروفة )4

دون تحدید ، المُـرسَلةما یملكھ المحلل ھو فقط إشارة الى وجود إخفاء في أحد الملفات 

 المُـرسَلةھنا یكون الھجوم على كل الملفات ، زمیة المستخدمةالملف المقصود ولا الخوار

ولنھا ، ھذه الطریقة قد تستھلك وقتاً، كل الخوارزمیات المتوفرة لدى المحلل) تجربة ( وتخمین 

 .في النھایة قد تصل الى النتیجة المطلوبة

 : الھجوم العشوائي )5

وھذا ، أو وجود ملف غطاء، ةمُـرسَلحیث لایمتلك المحلل أي معلومات عن وجود بیانات 

لفات التي تُرسل عبر محیث أن ال، دون علمنا أو انتباھنا، ما یحصل كثیراً في شبكات الأنتریت

، الى الفحص والتحلیل، فمعضمھا) إن لم یكُـن جمیعھا ( ألأنترنیت أو البرید الألكتروني تخضع 

  .ولا تستغرب من ذلك
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  الفصل الثاني

 ام الملفات الصوریة بإستخدالإخفاء:- 
بل ، أو كلمف مضمَّن فقط، لیس القصد من الملفات الصوریة إستخدامھا كملف غطاء فقط

إخفاء صورة داخل  ( ،وكذلك ملف مضمَّن، أي أن تكون ملف غطاء، إستخدامھا في الحالتین معاً

  .  )Hiding image within imageصورة 

 إلقاء نظرة سریعة جداً على ملفات الفیدیو ودن،  وقبل الخوض في تفاصیل ھذا الموضوع

  :الملفات الصوریة بشكل عام ومختصروالملفات الصوتیة و

  ملفات الفیدیوھیئات :   

 AVI القیاسیة لنظام الویندوز وھذه الملفات یمكن أن تكون كبیرة أو  ملفات الفیدیو

 .ضخمة الحجم

  WMV فیدیو خاص ببرنامج Windows Media Player حجمھ الصغیر ویتمیز ب

 .لكن دقتھ منخفضة نوعاً 

 MPG ; MP1 ; MP2 ; MP2V ; MP4 ; MPA ; MPE ; MPEG ; 

MPV; MPV2 

بشكل مضغوط وتعتبر من أشھر  ھي اختصار لكلمات تعني مجموعة من الصور المتحركة وتكون

  صیغ الفیدیو

 MOVخدام فیدیو خاص بنظام ماكنتوش، ویمكن تشغیلھا في بیئة وندوز باست  وھي صیغ

 . المعروف  Quick Time برنامج

  Ramأو  rm بالبرنامج الشھیر فیدیو خاص Real Player یتمیز بحجمھ الصغیر  

 3gp 3 أوg2 3 أوgpp ویمكن تشغیلھ على الكمبیوتر)موبایل( فیدیو خاص بالجوال ، 

   Nokia Multimedia Player .أو Quick Time برنامجي باستخدام

  

  ملفات الصوتھیئات  :  

 Wavالمطور لشركة مایكروسوفت یتمیز بأنقى صوت وأفضل جودة ولكن عیبھ  ملف الصوت

  أن حجمھ كبیر جداً
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 MP3   أحد أفراد مجموعة MPEG  تتمیز بالجودة ،الموسیقى ذات الشعبیة الھائلة  ملفات 

 . العالیة جداً مع الحجم المناسب

 MPGA   أحد أفراد مجموعة MPEG  صوت وھو تنسیق . 

 Wma أقل من نوع یتمیز بدقة mp3 مع حجم أصغر.  

 Ra ملفات صوت real audio خاصة ببرنامج  Real Player. 

 auأو aifأو aiffأو snd التي یمكن تشغیلھا على  ر عن كل ملفات الصوتّـھذه الامتدادات تعب

 .Real Player و Media player أو برامج  audioـمعظم برامج ال

 mid أو midi أو amr موبایلكنغمات رنین في ال  معروفة، وتستخدم بكثرةیةصوتات ملف . 

  

 ھیئات ملفات الصور: 

 وتختلف أنواع ،ر للمستخدمین أنواعاً كثیرة كھیئات للملفات الصوریةّـوف، العلم الحدیث

  :حیث یعتمد الإمتداد على،  )Extensions(الصور بحسب إمتداداتھا 

 . وعدد ألوانھانوع الصورة من حیث حجمھا ونمط تلوینھا -1

 .البرنامج المستخدم لصناعتھا -2

  .الغرض منھا -3

تنوعت الملفات الصوریة ، ونظراً لكثرة العوامل المؤثرة في تكوین ھیئة الملف الصوري

  :ویمكن تقسیم الصور بشكل عام الى قسمین، الى حد كبیر بحسب احتیاجاتھا

، ر برامج جدیدة لمعالجة الصورحیث یقدم المنتجون وبإستمرا: ھیئات الصور المحلیة: الأول

یس ھیئات خاصة ویُـلاحظ أن لدیھم إتجاه نحو تأس، أو تطویر التطبیقات الموجودة

والھدف من إبتكار الھیئات ، Native Formatsتُـعرف بالھیئات المحلیة بتطبیقاتھم و

غیر أن الھیئات ، والتفوق على المنافسین، الجدیدة شمول الإجراءات والإمكانات الجدیدة

 بمعالجة الصور بإستخدام المحلیة تتسبب في العدید من المشاكل الصعبة الخاصة لمن یرغب

، وفي الغالب تكون الھیئات المحلیة مقروئة فقط من قبل برنامجھا، أكثر من تطبیق

  .ویستعصي تحمیلھا من برنامج لآخر

وأنواعھا كثیرة ، في مختلف التطبیقاتوالتي یمكن إستخدامھا : ھیئات الصور العامّـة: الثاني

فمنھا على سبیل الذكر الملفات على ، ومتداولة من قبل الجمیع في كل التطبیقات تقریباً
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ات ومن أشھر أنواع ھیئ،  وغیرھاBmp, Jpg, jpeg, psd, Gif, Png, Tiffھیئة

  :الصور

 JPEG: إختصاراً للعبارة (Joint Photographic Expert Group)كثر  وھي الأ

 .بیة وإنتشاراً لاسیّما لأغراض الصور على الإنترنیتشع

و تتمتع ،  ھو للتعامل مع الصور ولیس الخطوط أو الرسوم الخطیةJPEG تصمیم إنّ

  : التالیةصفاتالصور على ھذه الھیئة بال

ل وحیث تستطیع التحكم بدرجة الضغط عند الخزن للحص، إستعمالھا آلیة ضغط متغیرة -

 درجة الضغط أكبر كان ذلك على حساب جودة توكلما كان، سب جداًعلى حجم ملف منا

 .الصورة

 أي عدد الألوان یصل bits/Pixel 24ھذه الھیئة تدعم نظام عمق لوني یصل لغایة  -

 . ملیون لون16الى 

وھذا یفسر الوقت المستغرق من أجل تحمیل و ، تعمل وفق آلیة ضغط ثنائي المراحل -

 .عند عرض الصور في الإنترینتعرض الصورة وسبب ما نشاھده 

  ”jpeg.“ و ”jpg.“تحمل الصور من ھذا النوع الإمتداد  -

 TIFF: إختصاراً للعبارة (Tag Image File Format)  صممتھا شركةAldus في 

 ثم إنتشرت بشكل واسع ،Scannerالأصل لحفظ الصورة الآتیة من الماسح الضوئي 

 . معین أو طابعة أو برنامج معالجة خاصوشاعت كھیئة صور دون إرتباطھا بماسح ضوئي

 GIF : إختصاراً للعبارة(Graphics Interchange Format) وھي تُـستعمل بشكل 

وھذه الھیئة ، وعلى الأغلب لفنون الخط ولیس للصور الفوتوغرافیة، واسع على الویب

 . لون256تجمع لغایة 

 PNG : إختصاراً للعبارة(Portable Network Graphics)تتفوق على الھیئة  وھي 

،  واحداً فقط مستوىGIFً مستوى شفافیة بینما تمتلك الھیئة 256في إحتوائھا  السابقة

 8یدعم  GIFبینما الBit/Pixel 48 كذلك تتحكم بأكبر درجة سطوع للصورة ودعم لنظام 

Bit/Pixel فقط  . 

 EpS : إختصاراً للعبارة(Encapsulated Post Script)ین وھي تتألف من جزئ: 

  .عبارة عن وصف نصّي یوضح للطابعة كیف ینبغي أن یكون شكل الصورةالمطبوعة )1
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 . تستخدم للعرض على الشاشةPICTصورة إضافیة على ھیئة  )2

 BMP :حیث تتكون من مجموعة من نقاط ضوئیة تكون بمجموعھا ، صور الخریطة النقطیة

ھذه الھیئة تندرج ضمن  و،الحجموتتأثر جودة ونوعیة الصورة عند تغیّر ، عناصر الصورة

  Raster Image. نوع الصور المسمى

ولأننا نرید أن نلقي ، ولكون بحر عالم الصور عمیق جداً، بالتأكید ھنالك أنواع كثیرة أخرى

وم ھذه  بالجدول التالي للمقارنة بین حجسأكتفي، نظرة سریعة ومختصرة وحتى لانغرق فیھ

 : على سبیل المثال x 408 393 )(احدة وبقیاس لصورة و، والفرق بین ھذه الھیئات، الصور

 Bmp نوع الصورة

24 

bits 

Bmp 

16 

bits 

Bmp 

1bits 

Monochrome 

Bmp 

256 

colors 

IFF 

image 

GIF 

image 

JPEG 

image 

PNG 

image 

(KB (الحجم  470 79.8 20.7 158 160 111 51.1 372 

  إختلاف حجم الصورة بإختلاف نوعھا) 1(ول جد

  

  أربعة أقسامالصور حسب تركیب ألوانھا فیمكن تقسیمھا الى أمّـا تقسیم:  

 :الصور الثنائیة -1

 1،  ویعني اللون الأسود0وھما ، وتأخذ قیمتین فقط للألوان،  وھي أبسط أنواع الصور

 .ویعني اللون الأبیض

وھذا ، Bit/Pixel1 ویمكن التعبیر عن الصور الثنائیة بقیمة بت واحد للعنصر الواحد

أن تكون المعلومات المطلوبة للشكل ك، لصور لھ تطبیقات كثیرة في رؤیة الحاسوبالنوع من ا

، أو الحدود الخارجیة للجسم وكذلك لتحدید مكان الجسم وإدراكھ من قبل الإنسان الآلي مثلاً، العام

  .وغیرھا من التطبیقات الملائمة لھا، أو التحقق من تشوھات الأجسام المصنوعة

صور الثنائیة من الصور الملونة أو ذات التدرج الرمادي بالإعتماد ویمكن الحصول على ال

، وھي تحدید قیمة معینة لشرط العتبة، Thresholding Operation على عملیة التعتیب

  . لألوان الأدنى الى اللون الأسود وا، 1تتحول فیھا الألوان الأعلى منھا قیمة الى اللون الأبیض 

  :بإستخدام الكود التالي، 6بیسك ة الفیجوال یمكن تجربة ذلك لمستخدمي لغ
Dim a As Long 
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Private Sub Command1_Click() 

    For i = 1 To P1.ScaleWidth 

        For j = 1 To P1.ScaleHeight 

            a = Picture1.Point(i, j) 

            If Picture1.Point(i, j) > 8000000 Then       ،شرط العتبةك 8000000 تم اختیار الرقم 

                a = vbWhite ،          یتم تحویل اللون الى أبیض إذا كان أكبر من شرط العتبة  

                Else 

                a = vbBlack ،                                                      أو أسود إذا كان أقل  

            End If 

            If a < 0 Then a = 0 

            Picture2.PSet (i, j), a ،  إعادة رسم نقاط الصورة الثانیة بالقیم المستخرجة من التحویل  

        Next j 

    Next i 

End Sub  

 ثم Picture1 الملونة في   بعد تحمیل الصورةCommand1 في زر الأمر یتم كتابتھھذا الكود 

  . بعد إجراء التغیر على قیم الألوان لعناصرھاPicture2ى نقلھا ال

  
   ثنائیةة الملونة الى صورةتحویل الصور) 5(شكل 
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 :الصور ذات التدرج الرمادي -2

وھي تحتوي على ، Monochrome صور التدرج الرمادي یُعبّـر عنھا بالصور أُحادیة اللون

 Bit/Pixelوتستخدم عدد من ال، اندون معلومات الألو،  فقطBrightnessمعلومات الإضاءة 

 Bit/Pixelومثالیاً تحتوي كل صورة على ،لتحدید مستوى الإضاءة المختلفة فیھا، بحسب حجمھا

 مستوى من مستویات الإضاءة 256أي أنھا تسمح ل، أي بایت واحد فقط لتمثیل كل عنصر فیھا، 8

  . ))أبیض (255الى ) أسود (0من ( 

ومنھا ما سنطبقھا الآن ، ویل الصور الملونة الى التدرج الرماديھنالك خوارزمیات كثیرة لتح

ثم ، ة القیمة اللونیة لھءفكل عنصر في الصوریة الملونة سیتم قرآ، وھي طریقة المعدل اللوني

ثم حساب معدل القیم الثلاث لتكوین قیمة واحدة تُـعطى لعنصر ، RGBتمییزھا الى الأحزمة الثلاث 

 بعد تحمیل Command1المكتوب في زر الأمر  لاحظ الكود التالي، ماديالصورة ذات التدرج الر

ر على قیم الألوان ی بعد إجراء التغیPicture2 ثم نقلھا الى Picture1 الملونة في  الصورة

  . لعناصرھا وحساب المعدل ثم رسم نقاط الصورة الثانیة یقمة المعدل فقط
Dim a As Long 

Dim i As Integer, j As Integer 

Private Sub Command1_Click() 

Dim red As Integer, green As Integer, blue As Integer, Av As Integer 

    For i = 1 To Picture1.ScaleWidth 

        For j = 1 To Picture1.ScaleHeight 

            a = Picture1.Point(i, j           ( ،       قراءة القیمة اللونیة لعنصر الصورة

            red = a Mod 256 ،                      إستخراج القیمة اللونیة للون الأحمر  

            green = a / 256 Mod 256 ،                                              والأخضر  

            blue = a / 256 / 256                          ،                             والأزرق

            Av = (red + green + blue) / 3 ،حساب المعدل لعناصر ثلاثة            

            Picture2.PSet (i, j), RGB(Av, Av, Av) 

        Next j 

    Next i 

End Sub 
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   ذات تدرج رماديةتحویل الصورة الملونة الى صور) 6(شكل 

 :الصور الملونة -3

لذا یمكن القول أن كل ، كل حزمة تُمثـل ببایت واحد، ) Bands 3 (  وتتكون من ثلاث أحزمة

 وھذا یعطي سبب كبر حجم الصور الملونة ) Bytes 3 (عنصر في الصورة الملونة یتم تمثیلھ ب

 .بالمقارنة مع سابقاتھا

والمعروفة بإسم ، )أزرق، أخضر، أحمر( وكل حزمة تعني لون من الألوان الرئیسة الثلاث 

)RGB(،  ویمكن أن نقول أن كل صفRow أو عمود Column ـلبمتجھ العنصر اللونيیُمث    

Color Pixel Vector (RGB).   

  
  متجھ العنصر اللوني للألوان الثلاث) 7(شكل 
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  توفر الكود المناسب لقراءة عنصر الصورة بعد تحمیلھا في الأداة 6فیجوال بیسك 

Picture Boxلتالي وكا) :Picture.Point (i, j حیث یمثل الرمز  i الصف الذي فیھ 

  .  العمود الذي یحتوي العنصر المطلوب قراءة قیمتھ اللونیةjبینما یمثل الرمز ، العنصر

  .Picture.Pset(i,j): فیتم بالكود، أمّـا رسم القیمة اللونیة للعنصر الى صورة ما

 :صور متعددة الطیف -4

حیث تتضمن ، خارجة عن مدى الإفتراضات الطبیعیة لدى الإنسانوتحتوي على معلومات 

-X والأشعة السینیة Ultraviolet وفوق البنفسجیةInfraredبیانات الأشعة تحت الحمراء

Rayأنظمة ، ومصادر ھذه الصور ھي الأقمار الصناعیة،  والصوتیة والراداریة وغیرھا

وأنظمة التشخیص ، يرة التصویر الحراأنظم، مختلف أنواع الرادارات، متحسسات تحت الماء

 . الصوریة الطبیة

فقد تصل ،  لتمثیل الصورة3Bandsھذه الصور تحتوي معلوماتھا على أكثر من ثلاث حزم 

، والباقي في منطقة الطیف تحت الحمراء)3 الى 1من (ثلاثة منھا للطیف المرئي ، الى سبعة حزم

  .ة تجمع المعلومات في أكثر من ثلاثین حزمةعلماً أن المتحسسات الحدیثة للأقمار الصناعی

فة الى زیادة في قدرة ابالإض، ھذا الكم الھائل من البیانات یحتاج الى نقل وخزن فائق

 . وغالباً ما تُـضغط ھذه البیانات لتصبح أكثر وضوحاً، المعالجة

  

،  BMPوع ء صورة من ناود التنویھ الى أننا سنستخدم ملف الغطنختتم ھذا الفصل نوقبل أن 

  .  كرسالة مطلوب إخفائھاText  بینما سنستخدم أخفاء بیانات نوع
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  الفصل الثالث

   شرح خوارزمیة البت الأقل أھمیة Least significant bit:- 
یتم في الحواسیب تخزین المعلومات و معالجتھا في شكل بتات وبذلك یكون نظریا البت أصغر 

البت ،  الرقمیةالمعالجاتفي الحواسیب و ، عملیا. و لمعنى ما معینوحدة حاملة أو ناقلة لمعلومة أ

في الحقیقة تكون نبضة أقوى من الأخرى ( كھربائیة تكون إما موجبة أو سالبة نبضةھو عبارة عن 

  .0 أو 1ویرمز لھا بأحد الرقمین الثنائیین إما )  فولت 1 فولت و نبضة 5مثلا نبضة 

 ائيرقم ثنالبت عبارة عن خانة واحدة من . Byte بایت) مجتمعة( و تسمى كل ثمانیة بتات 

  .1 أو یكون 0ولھ أحتمالین فقط اما ان یكون البت 

، الحاسوب ھو وحدة شائعة الاستخدام لقیاس سعة التخزین في Byteالبایت من الإنجلیزیة 

  . وسیلة التخزینبغض النظر عن نوع المعلومات المخزنة أو

 256 = 8مرفوع الى قوة 2 بت، ولذلك فأن البایت یحتوي على 8یتكون البایت عادة من 

، لتسھیل كتابة البایت وقراءتھ 11111111 إلى 00000000احتمال مختلف یخزن البایت القیم من 

 رمزه حسب جدول A فالحرف نظام عشريي أو نظام ست عشربشریاً یحول الرقم الثنائي إلى 

  . بالنظام العشري65ي والرقم نظام ست عشر بال41 ویقابلھ الرقم 10000001 الآسكي

سعة الأقراص (تذكر أن البایت ھو الوحدة المستخدمة في قیاس كمیة المعلومات على الحاسب 

  : مضاعفاتھ فھيأما،  بت8= ولقد علمنا أن البایت ، )إلخ...  حجوم الملفات والمجلدات –

 . میغا بایت1024= غیغا بایت ،  كیلو بایت1024= میغا بایت ،  بایت1024= كیلو بایت 

 

   البت والبایت ومضاعفاتھ)8(شكل 
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صرف نلذا لن ، Bit وماھو البت  Byte أصبح واضحاً لجمیع محبي علم الحاسوب ماھو البایت

ومعرفة البت الأقل ،  بت8تقسیم البایت الى وكل ما یھمنا ھنا ھو ، معظم الوقت في الحدیث عنھما

  .1 أو 0علماً أن البت لا یقبل سوى ، أھمیة من بینھا

  :یكون كالتالي، توزیع قیم البتات في البایت الواحدو

1  2  4  8  16  32  64  128  

الى ) 0  في حال جمیع البتات تحمل قیمة 0من ( قیمة 256وھذا ما یوضح أن البایت الواحد یمثل 

بالتأكید ، النظام الثنائي بطریقة 65 الرقم أردنا تمثیللو ف ،)1 = البتات قیمما تكون كل ند ع255(

  : سیكون

1  0  0  0  0  0  1  0  

في مرحلة الطفولة تعلمنا أن الرقم على الیمین یمثل أقل ، وعندما كنا في أحلى أیامنا الدراسیة

  ).الأحاد( وكما یُسمى ، الأرقام تأثیراً

وجرب ، 65 بدلاً من 64سیصبح الرقم ، 0 الى 1الرقم الذي على الیمین من جرب معي أن تغیر 

  .193سیصبح الرقم ، 1 الى 0معي أن تغیر البت على الیسار من 

والذي لو جعلناه ، )  طبعاًالذي على الیمینالبت (  ھذا معناه أن البت الأخیر ھو البت الأقل أھمیة

  .64صفراً لأصبح الرقم 

  

  قل أھمیة والبت الأكثر أھمیةالبت الأ) 9(شكل 

وستجیبني وبكل تأكید لو أننا غیرنا ھذه القیمة ،  أھمیةلأظنك الآن فمھت القصد من كون البت أق

یف أن البایت ضوأ،  الأضافة  أو التغییرھفلن یكون التأثیر واضحاً الى الحد الذي یُمكن أن تنكشف فی

وھذا معناه أن ، بل یشترك معھ بایتان آخران، لوحدهالواحد لایمثل القیمة اللونیة للصورة الملونة 
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وھذا ما یجعلنا نمیل الى الصور الملونة في عملیة ،  مما لو كان لوحدهقل بكثیرأالتاثیر سیكون 

  .الإخفاء بدل الصور ذات التدرج الرمادي

، ما عناصر صورة 3 بایتات تمثل 9وریاضیاً سأعطیك مثالاً أخیراً على توزیع بایت واحد على 

  :لاحظ المثال التالي، Bytes 3حیث قلنا سابقاً أن العنصر الواحد یتم تمثیلھ ب 

وھذا معناه  ): ASCII Code( نظام في  66الذي یُمثّـلھ الرقم ، B الرمز یمثلالبایت الذي 

أي أننا نمتلك ثمان بتات سنقوم بتوزیع كل بت على  ، 01000010:  بالصورة التالیة66تمثیل الرقم 

 كقیم لونیة یتات التالیةاالبقیم ولنفترض أن لدینا ،  الأولىثمانیةت واحد من بایتات الصورة البای

 : ات تلاحظ تمثیل ھذه البای، 210,80,26,77,10، 161و145: لعناصر الصورة

    145            161            10               77             26               80              210 

10010001   10100001    00001010    01001101   00011010    01010000    11010010 

  -:لتحضیر البت الأقل أھمیة للأضافة یجب تصفیره

10010001   10100001    00001010    01001101   00011010    01010000    11010010 

-                1                 1                  0                  1                 0                  0                  0 

 -: البت الأقل أھمیة)تحضیر(فیر ت بعد تصقیم البایتا

    144            160            10               76             26               80              210 

10010000   10100000    00001010    01001100   00011010    01010000    11010010 

  -:66لرقم التي تمثل اثم نضیف البتات الثمانیة ، لاحظ التأثیر القلیل الذي أحدثناه لحد الآن

   145           160             10               77             26               80              210 

10010001   10100001    00001010    01001101   00011010    01010000    11010010 

+               0                 1                  0                  0                 0                  1                  0 

 

   145            161            10               77             26               81              210 

10010001   10100010    00001010    01001101   00011010    01010001    11010010 

وأنا متأكد أنك تلاحظ ، 210,81,26,77,10، 161و145: وبعد عملیة الإحلال أصبحت القیم
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  .  عناصر صورة3داخل الفرق البسیط جداً وغیر الواضح في عملیة إخفاء حرف 

وإذا ما سألت ھل تغییر بت واحد من كل بایت یكفي لإخفاء بیانات كاملة لنص أو  لصورة؟ 

 ھي المستخدمة كملف غطاء لكثرة البیانات BMPبأنني سبق وأن قلت أن الصور من نوع : فأجیبك

كن أقل من ناحیة إن لم ت،  أو مثیلاتھاJPGوقلت أن الصور المضمّـنة ھي من نوع ، التي تجمعھا

 فبلغ حجم x 408 393كانت الصورة بقیاس ، )في الفصل السابق) 1(راجع الجدول ( الحجم

بینما صفحة الشكر والتقدیر في ، JPEGأضعاف حجم نفس القیاس من نوع ) BMP )  9الصورة

 أن BMPوبالتالي فبإمكان صورة صغیرة من نوع ، )KB 25(ھذا الكتاب لم یصل حجمھا الى 

  .  في بیاناتھا ملفاً نصّـیاً لأكثر من صفحتینتخفي

والتي ، إن تغییر البت الأقل أھمیة في رأیي ھي من أقوى الخوارزمیات الموجود في فن الإخفاء

ویتعسّر على العین البسیطة ، اذا ما أُحسنت برمجتھا، تترك أثراً بسیطاً جداً في ملف الغطاء

وزھا حاسوبیاً إذا ما أُخذ بنظر الإعتبار التفنن في وبالتالي یستعصي فك رم، إستكشاف التأثیر

  . وإستخدام صور غیر متوفرة النسخ، وإضافة اللمسات التشفیریة، الإخفاء

عملیة تحلیل البیانات المضمّـنة  :والآن سننتقل الى المرحلة الأكثر صعوبة في ھذا الكتاب كلھ

  .وبنفس ھذه الخوارزمیة، خل الثانیةولى دالأوإخفاء البیانات ا، وتحلیل بیانات ملف الغطاء
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  الفصل الرابع

 التطبیق العملي لخوارزمیة البت الأقل أھمیة:- 

ق لتطبی، 6بیسك صناعة البرنامج بلغة فیجوال ، وصلنا الى المرحلة الأخیرة من موضوعنا

إخفاء : بالكتاھذا الفصل من التطبیق العملي لموضوع تألف وسی، خوارزمیة البت الأقل أھمیة

  -:البیانات داخل الصورة

أمّـا إن كنت من ، فلن تتعبني في شرح ھذا البرنامج، 6بیسك مجي فیجوال برإن كنت من م

أملاً في أن تكون الأیام ، فأرجو أن لایزعجك شرحي المختصر، الضیوف علیھا أو المبتدئین فیھا

  .ومن ثمّ فھمك لھ، القادمة كفیلة بتطورك

  :لیة في واجھة البرنامجسنحضر الأدوات التا

1. Text Box : مع تغییر بعض من خصائصھ مثل، لإدخال النص: 

1( Name : نبدل إسم الأداة الى ، لغرض عدم اختلاط الكود لدى القارئ الكریمtxtmsg. 

2( Height :أجعلھ بالإرتفاع المناسب لتقبّل أكبر قدر من البیانات. 

3( Multi Line : إجعلھTrue. 

4( Scroll Bars: 2 أجعلھ- Vertical. 

 .طبعاً إضافة الى مسح محتوى الأداة )5

 : وبالتسمیات التالیةCommand Buttons أزرار أمرخمسة  .2

1( cmdLoadـ  أما الCaption فاجعلھ Load.  

2(  cmdSaveـ ال  أماCaptionفاجعلھ  Save  ، والخاصیةEnabled إجعلھا False. 

3( cmdstegoأما ال Caption ٍفاجعلھ Stego  ، والخاصیةEnabled إجعلھا False. 

4( cmdDeStegoأما ال Caption فاجعلھ DeStego  ، والخاصیةEnabled إجعلھا 

False. 

5( cmdLanguageأما ال Captionفاجعلھ عربي . 
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 :Microsoft Common Dialog Control 6.0 (SP3)الأداة  .3

 . للإختصار فقط، CmnDlgوللإختصار نقوم بتغییر إسمھا الى 

 :Picture Box أداة عرض الصورة  .4

ولا تنسى ومرة أخرى أكرر لا تنسى أن ، True الى  (Auto Size)یر خاصیة الی تغمع

  .Scale Mode = 3- Pixelتجعل الخاصیة 

  :لذا ستكون واجھة برنامجنا بالشكل اتالي

  
  واجھة البرنامج بدایة التنفیذ) 10(شكل 

ھو ترتیب أزرار  بسرد الكود كما سأبدأو، ولكل أداة كودھا الخاص بالتأكید ،ثم نبدأ بكتابة الكود

   :الأوامر من الأعلى الى الأسفل

ھذه الفكرة ، )تم إستخدامھا سابقاً أو أنھا صورة جدید(وإختبارھا من حیث . كود تحمیل الصورة )1

  :لیست مقصد الموضوع الآن

Private Sub cmdLoad_Click() 

  Dim flag As Boolean 
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  CmnDlg.ShowOpen 

  If CmnDlg.Flags = 0 Then Exit Sub 

  Picture1.Picture = LoadPicture(CmnDlg.FileName) 

  w = Picture1.ScaleWidth 

  h = Picture1.ScaleHeight 

  flag = True 

  DoEvents 

  For i = 1 To 3 

 cColor = GetPixel(Picture1.hdc, i, 1) 

 Call GetRGB(cColor, r, g, b)         , الة ستجد كودھا أسفل الجمیع ھذه الد  

    C1 = (r Mod 10) * 100             

    C2 = (g Mod 10) * 10 

    C3 = (b Mod 10) 

    If (C1 + C2 + C3) <> Asc(Mid(k, i, 1)) Then 

      flag = False 

      Exit For 

    End If 

  Next 

  If flag Then 

    cmdStego.Enabled = False 

    cmdDeStego.Enabled = True 

    txtMsg.Locked = True 

  Else 

    cmdStego.Enabled = True 

    cmdDeStego.Enabled = False 
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    txtMsg.Locked = False 

  End If 

  cmdSave.Enabled = False 

  txtMsg"" =  

End Sub 

 :كود خزن الصورة بعد إجراء عملیة الإخفاء فیھا )2

Private Sub cmdSave_Click() 

  CmnDlg.ShowSave 

  SavePicture Picture1.Picture, CmnDlg.FileName 

  cmdSave.Enabled = False 

End Sub 

 : كود عملیة الإخفاء )3

Private Sub cmdStego_Click() 

  If txtMsg = "" Then Exit Sub 

  Form1.MousePointer = 11 

  length = Len(txtMsg) 

'  If h * w < length + 10 Then Exit Sub 

  For i = 1 To 3 

    cColor = GetPixel(Picture1.hdc, i, 1) 

    Call GetRGB(cColor, r, g, b) 

    C1 = Asc(Mid(k, i, 1)) \ 100 

    C2 = (Asc(Mid(k, i, 1)) - C1 * 100) \ 10 

    C3 = (Asc(Mid(k, i, 1)) - C1 * 100) Mod 10 

    r = r - r Mod 10 + C1 

    g = g - g Mod 10 + C2 
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    b = b - b Mod 10 + C3 

    SetPixel Picture1.hdc, i, 1, RGB(r, g, b) 

  Next 

  'Length 

  cColor = GetPixel(Picture1.hdc, 9, 1) 

  Call GetRGB(cColor, r, g, b) 

  C1 = length \ 100 

  C2 = (length - C1 * 100) \ 10 

  C3 = (length - C1 * 100) Mod 10 

  If r - r Mod 10 + C1 > 255 Then r = r - 10 

  r = r - r Mod 10 + C1 

  If g - g Mod 10 + C2 > 255 Then g = g - 10 

  g = g - g Mod 10 + C2 

  If b - b Mod 10 + C3 > 255 Then b = b - 10 

  b = b - b Mod 10 + C3 

  SetPixel Picture1.hdc, 9, 1, RGB(r, g, b) 

  x = 9: y = 1 

  For i = 11 To length + 10 

    x = x + 1 

    If x > w Then 

      x = 1: y = y + 1 

    End If 

    cColor = GetPixel(Picture1.hdc, x, y) 

    Call GetRGB(cColor, r, g, b) 

    C1 = Asc(Mid(txtMsg, i - 10, 1)) \ 100 
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    C2 = (Asc(Mid(txtMsg, i - 10, 1)) - C1 * 100) \ 10 

    C3 = (Asc(Mid(txtMsg, i - 10, 1)) - C1 * 100) Mod 10 

    If r - r Mod 10 + C1 > 255 Then r = r - 10 

    r = r - r Mod 10 + C1 

    If g - g Mod 10 + C2 > 255 Then g = g - 10 

    g = g - g Mod 10 + C2 

    If b - b Mod 10 + C3 > 255 Then b = b - 10 

    b = b - b Mod 10 + C3 

    SetPixel Picture1.hdc, x, y, RGB(r, g, b) 

    DoEvents 

  Next 

  Set Picture1.Picture = hDCToPicture(Picture1.hdc, 0, 0, w, h) 

  cmdStego.Enabled = False 

  cmdDeStego.Enabled = True 

  cmdSave.Enabled = True 

  Form1.MousePointer = 0 

End Sub 

 : كود كسر الإخفاء وإستخراج النص المخفي من الصورة )4

Private Sub cmdDeStego_Click() 

  txtMsg = "" 

  cColor = GetPixel(Picture1.hdc, 9, 1) 

  Call GetRGB(cColor, r, g, b) 

  C1 = (r Mod 10) * 100 

  C2 = (g Mod 10) * 10 

  C3 = (b Mod 10) 
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  length = C1 + C2 + C3 

  x = 9: y = 1 

  For i = 1 To length 

    x = x + 1 

    If x > w Then 

      x = 1: y = y + 1 

    End If 

    cColor = GetPixel(Picture1.hdc, x, y) 

    Call GetRGB(cColor, r, g, b) 

    C1 = (r Mod 10) * 100 

    C2 = (g Mod 10) * 10 

    C3 = (b Mod 10) 

    txtMsg = txtMsg + Chr(C1 + C2 + C3) 

  Next 

  cmdDeStego.Enabled = False 

End Sub 

 : من الیمین الى الیسار أو الكوردیة والإستعداد للكتابة بالعربیةTextBoxـ كود تحویل نظام ال )5

Private Sub cmdLanguage_Click() 

  If cmdLanguage.Caption = "English" Then 

    cmdLanguage.Caption = "ÚÑÈí" 

    txtMsg.RightToLeft = False 

    txtMsg.Alignment = 0 

  Else 

    cmdLanguage.Caption = "English" 

    txtMsg.RightToLeft = True 
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    txtMsg.Alignment = 1 

  End If 

End Sub 

قبل الشروع بكتابة الكود ، ھنالك بعض التعریفات الواجب كتابتھا، لاحظة واحدةبقیت م

ھذه التعریفات تخص ، Generalحیث تكتبھا في الحقل الخاص بالتعریفات العامة ، المطلوب

والدوال المستخدمة في عملیة ، BMPتعریفات لخزن الصورة على ھیئة ، المتغیرات المستخدمة

 وكما Bytes 3وكذلك تحلیل وتفكیك القیمة اللونیة المتكونة من ، صورةتحلیل وتفكیك عناصر ال

  -:(RGB)ووفق نظام ، الى المركبات الرئیسة الثلاث، أسلفنا

  

  Generalكتابة التعریفات في حقل ) 11(شكل 

Option Explicit 

Dim length As Long 

Dim w As Integer, h As Integer 

Const RGBRange = 256 



العراق_ جامعة السلیمانیة _ فوزي برزنجي  

fowzibarazenji@yahoo.com - 37 - 

Const k = "753" 

Const RC_PALETTE As Long = &H100 

Const SIZEPALETTE As Long = 104 

Const RASTERCAPS As Long = 38 

Private Type PALETTEENTRY 

    peRed As Byte 

    peGreen As Byte 

    peBlue As Byte 

    peFlags As Byte 

End Type 

Private Type LOGPALETTE 

    palVersion As Integer 

    palNumEntries As Integer 

    palPalEntry(255) As PALETTEENTRY ' Enough for 256 colors 

End Type 

Private Type GUID 

    Data1 As Long 

    Data2 As Integer 

    Data3 As Integer 

    Data4(7) As Byte 

End Type 

Private Type PicBmp 

    Size As Long 

    Type As Long 

    hBmp As Long 
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    hPal As Long 

    Reserved As Long 

End Type 

Private Declare Function OleCreatePictureIndirect Lib "olepro32.dll" (PiCmnDlgesc As PicBmp, 

RefIID As GUID, ByVal fPictureOwnsHandle As Long, IPic As IPicture) As Long 

Private Declare Function CreateCompatibleDC Lib "gdi32" (ByVal hdc As Long) As Long 

Private Declare Function CreateCompatibleBitmap Lib "gdi32" (ByVal hdc As Long, ByVal 

nWidth As Long, ByVal nHeight As Long) As Long 

Private Declare Function SelectObject Lib "gdi32" (ByVal hdc As Long, ByVal hObject As Long) 

As Long 

Private Declare Function GetDeviceCaps Lib "gdi32" (ByVal hdc As Long, ByVal iCapabilitiy As 

Long) As Long 

Private Declare Function GetSystemPaletteEntries Lib "gdi32" (ByVal hdc As Long, ByVal 

wStartIndex As Long, ByVal wNumEntries As Long, lpPaletteEntries As PALETTEENTRY) As 

Long 

Private Declare Function CreatePalette Lib "gdi32" (lpLogPalette As LOGPALETTE) As Long 

Private Declare Function SelectPalette Lib "gdi32" (ByVal hdc As Long, ByVal hPalette As Long, 

ByVal bForceBackground As Long) As Long 

Private Declare Function RealizePalette Lib "gdi32" (ByVal hdc As Long) As Long 

Private Declare Function BitBlt Lib "gdi32" (ByVal hDestDC As Long, ByVal x As Long, ByVal y 

As Long, ByVal nWidth As Long, ByVal nHeight As Long, ByVal hSrCmnDlgC As Long, ByVal 

xSrc As Long, ByVal ySrc As Long, ByVal dwRop As Long) As Long 

Private Declare Function DeleteDC Lib "gdi32" (ByVal hdc As Long) As Long 

Private Declare Function GetDC Lib "user32" (ByVal hwnd As Long) As Long 

Private Declare Function SetPixel Lib "gdi32" ( _ 

                 ByVal hdc As Long, _ 

                 ByVal x As Long, _ 
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                 ByVal y As Long, _ 

                 ByVal crColor As Long) As Long 

Private Declare Function GetPixel Lib "gdi32" ( _ 

                 ByVal hdc As Long, _ 

                 ByVal x As Long, _ 

                 ByVal y As Long) As Long 

Dim nWidth As Integer, nHeight As Integer 

Dim x As Integer, y As Integer, i As Integer 

Dim r As Byte, g As Byte, b As Byte 

Dim C1 As Integer, C2 As Integer, C3 As Integer 

Dim cColor As Long 

   لعنصر الصورةیجاد المركبات اللونیةلإوھذه دالة 

Public Sub GetRGB(Clr As Long, r As Byte, g As Byte, b As Byte) 

  If Clr < 0 Then Exit Sub 

  r = Clr Mod RGBRange 

  g = (Clr \ RGBRange) Mod RGBRange 

  b = (Clr \ RGBRange) \ RGBRange 

End Sub 
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  Englishوكیف تحول زر الأمر من عربي الى ، لاحظ الأزرار الفعّالة والأخرى غیر الفعّالة) 11(شكل 

  

وأتمنى تجربة البرنامج لدیك عزیز ،  فعّالاً Save یصبح زر الأمر Stegoبمجرد الضغط على زر الأمر 

  .حة النتائجللتأكد من ص، القارئ الكریم

  

  

  

  

  

  



العراق_ جامعة السلیمانیة _ فوزي برزنجي  

fowzibarazenji@yahoo.com - 41 - 

  خاتمة

 في تناقل البیانات ، ولھ استخدامات قصوى ولا سھلاً مجال أمن المعلومات لیس مجالا ھامشیاً

 الحروب بكل عصر، على خطوط الإنترنیت بشكل كبیر وجدیر بالإھتمام وخصوصاً في عصرنا ھذا

ظرا لأن قرننا ھذا یبدو  الحرب الباردة و الساخنة، ونعصر،  والتجسس الجاسوسیةعصر أنواعھا، 

 فستزداد الحاجة لمثل ھذه التقنیات ، أو قل حرب المعلومات، التكنولوجیةأنھ قرن الحروب

وشتى ، لذا لابد من مواكبة التطور العلمي في شتى مجالات العلم،  في عصرنا ھذاوالتطبیقات

أنا أعلم أنھم سبقونا ، االمجالات التي یمكن لنا من خلالھا أن نكون ولو بشيء بسیط افضل من عدون

  . فقد یأتي الیوم الذي یكون فیھ أحفادنا أسیاداً، ولكن كما كان أجدادنا أسیادھم، بالعلم درباً طویلاً

ثم ، یعتمد فن إختزال البیانات وإخفاءھا على تحلیل النص الى حروف وتحویلھا الى نظام البایت

ثم تجربة خوارزمیة ، لى نظام البایتات الثلاثا، تحلیل كل عناصر الصورة المراد الإخفاء بداخلھا

داخل بایت واحد من البایتات الثلاث ) النص ( البت الأقل أھمیة في إخفاء كل بت من بایتات الحروف 

  ).وھكذا لكل عناصر الصورة( 

ومحاولة عدم تشویھ ، بعدم تشویھ النص المراد إرسالھتختلف فكرة الإختزال عن فكرة التشفیر 

وذلك لعدم إثارة أي فرصة شك بوجود ، بأعلى قدؤ ممكن من التقنیة، مطلوب الإخفاء فیھاالصورة ال

  .بیانات مخفیة داخلھا

  أتمنى ألاّ أكون قد أثقلت علیكم بشرحي 

  بيولا أرجو الاّ رحمة ر

 اللھم إرحمھما كما ربیاني صغیراً              لأمي وأبي

   دعائكمفيولا تنسوني 

  

  فوزي برزنجي


